CucrteMbl MOHUTOPUHIa UHTErpPUMPOBaHHbIX
KOMMJIeKCOB 6e30NacHOCTU MHTEPMOAANIbHbIX
TPaHCNOPTHLIX Y3JIOB

e Honeywell



UHTerpupoBaHHble KOMMNJIeKCbl 6e30nacHOCTH

- CoBpeMeHHasi TeHAEeHLMUs — UCMNOoNb30BaHMe
NHTErPUPOBAaHHbIX cnctemMm BesonacHocTu

* TexHU4YecKas CNOXXHOCTb CUCTEM Bo3pacTaeT
Ewe B bonbllen cteneHn Bo3pactaeT NoToK MHdopMaunu,
Tpebytouen obpaboTku

 Heobxoanma aBTOMaTU3auma npouecca obpaboTku
NHdopMaLnmM, NOCKOSbKY YerioBeK PU3NONOrMYeckn He
MOXET CrpaBfiATbCA C 3TOU 3aJadYen + CHUXKEeHNE BINUAHNSA
«4yerioBeyeckoro pakropa»

 Heobxoaumo achchpekTBHOE pacnpeneneHue
uHcpopmaumm n ee HarnagHoe npencTaBrieHUe Ans
BO3MOXXHOCTWU COBMECTHOMN paboTbl HECKOMNbKUX
onepaTtopoB U NPUHATUS PELLEHUNA
® CUTYaLMOHHbLIE LLEHTPbl MOHUTOPUHIa
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Presentation Notes
Прежде, чем начать говорить об особенностях решения, нужно отметить, что на такого рода объектах используется именно ИСБ.

То есть это совокупность подсистем обеспечения безопасности объекта, объединенных каналами связи и имеющая общие средства сбора и обработки информации и управления.

Техническая сложность систем возрастает. Но еще в большей степени возрастает поток информации, требующей обработки. В качестве примера – МП IP-камеры, формирующие изображение высокого разрешения. 

Используя высокоскоростные каналы связи, сейчас не является проблемой получить информацию с объекта. Какие моменты выходят на первый план? 1)! 2)!

1.

2.

Практически любой транспортный узел является интермодальным. Пассажиры, прибывающие в аэропорт на самолете, пересаживаются на ЖД и автомобильный транспорт. То же самое относится к грузовым терминалам. Морские порты имеют связь с другими видами транспорта, включая трубопроводы.
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Presentation Notes
Рассмотрим пример интермодального ТУ и его специфику в плане построения ИСБ.
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OcobeHHocTn Cb MHTEepmMoaanbLHOro TPAHCNOPTHOrO y3na

* OCOOEHHOCTU NOCTPOEHUA CUCTEMbI Oe30MacHOCTH
UHTEepMOAanbLHOro TPaHCNOPTHOro y3na:

° Hann4yne B60MNbLIOro Yncra pasfnYHbIX BHELLHUX U
BHYTPEHHUX BUAOB Yrpo3

* HeoBXOoAMMOCTb KOHTPOMS 3a paboTon TpaHcnopTa U
OEeATENbHOCTLIO CryXX0

* TeppuTopuanbHas pacnpeneneHHoCcTb obbekTa
* Hanu4yne 6OMbLUOro YMcna NCTOYHUKOB NMOMEX

* HanmMyme OONbLLOro YMcna He3aBUCUMbIX OpraHu3aLui,
06CNyXNBaOLLIMX TPAHCMNOPTHbIN y3€en

® KaXOblN CErMEHT y35a NpuHaanexnT OoTAEeNnbHOU
opraHn3auun n nMeeT CBOW NOCT OXpaHbl U CJ'Iy>K6bI
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Угрозы: периметру и внутренним частям объекта, контроль путей, дорог, транспортных средств и оборудования, складских помещений, контроль акватории порта. Внутренние угрозы – несанкционированные действия персонала, включая информационную безопасность.

Необходимость контроля за транспортом и действиями служб. Т.е. это не только функционал ОС, СКУД и ТВ-систем. 

Боль

Из этого следует, что ИСБ для таких объектов имеют многосерверную архитектуру, т.е. не имеют общей БД событий и видеоизображения, а функционируют в значительной степени независимо (это соответствует принципам надежности – возможности независимого функционирования). Вместе с этим нужно организовать взаимодействие, т.к. например, общий периметр. Некоторые виды угроз также общие.

Что видим локально в сегменте узла?

Что видим в центре ЕМЦИ?





Единый мониторинговый центр – не значит отображение всего потока информации. Важно правильно отфильтровать сообщения (удалить ненужные) и представить их в виде, удобном для реагирования оператором. Плюс к этому – дать соответствующие указания оператору: что делать?  


LleHTp MOHUTOpPUHIra nHhopmauum
ANA UHTepMoAanbHOro TPaHCNOPTHOrO y3na
- Heobxoanmo opraHmnsoBaTtb B3anmogeuncteme Cb u
peanu3oBaTb LEHTP MOHUTOPUHIra nHopmMaLuum:

° 3apgadva — oTUNbTPOBATL Pa3fnMyHbie COBbLITUS K
npeacTaBuUTb X B yOOOHOM AOnda onepatopa Buae

° Ba)XKHa CKOPOCTb peakunn Ha cobbITuS

* Acnonb3oBaHne BUOEOCTEHbI ANA HarnsgHoro
oToOpaxeHna nHdpopmaummn

* BM3yannlauuna + 3ByKoBble onoBeLleHns
®* MHCTPYKUWMN Ong onepaTtopoB MO pearMpoBaHUIo

- Baumogencrteue mexay nocrtamm u onepartopamum Cb

° ronocoBast CBsi3b, 0OMeEH TEKCTOBbLIMU COOOLLEHUSAMUN U
BUaeodparmeHTamm

® ronocoBad CBA3b C KOHTPOJINPYEMbIM 06BbEKTOM

—
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Видеостены может состоять из нескольких мониторов или быть построенной по пороекционному типу, например компании Barco

Различные способы, например принцип светофора: на видеостене цвет окна соответствует состоянию объекта: зеленый – норма (реакция не требуется), желтый – предупреждение (обратить внимание), красный – предпринять действия. Использование звука для привлечения внимания.

Взаимодействие между операторами ЦМ и операторами каждого из сегментов. 

Голосовая связь между операторами ЕЦМ, обмен текстовыми сообщениями (отправить время, контактный телефон, указания и т.п.). 






* [lpeanaraemoe pelueHune:

LleHTp MOHUTOpPUHra nHpopmauuum
ANA UHTepMOoAanbHOro TPAHCMNOPTHOrO y3na

Ha Oa3e ceTeBbIX |IP-TexHonormm
ONTOBOJIOKOHHbIE NMUHUN CBA3U
NCNONb30BaHME MeranuKkcenbHbIX Kamep

aBTOMaTU3NPOBAaHHbLIN aHanNn3
BMUOEOMN300bpakeHnn

BO3MOXHOCTb UCMOJIb30BaHNA CYLLLECTBYHOLLEIO 060py,EI,OBaHI/IF|

eANHbIN UHTEepPJdIeNC ONs NOAKIYEHUA K pa3fIMYHbIM UCTOYHMKAM
BUAOEO U JaHHbIX, NO3BONAWMK NonyyYaTb MHGOpMaLUNIO U co3gaBaTb
BU3yanbHOE OKpYyXXeHne anga onepatopa. Busyanusaumsa cobbitnn ot
BCeX nogcmcrtem 6e3onacHoOCTH.

nHterpauusa NO ¢ cnctemamm CTOPOHHUX pUpM-nNpounsBoauTenemn
KOMMaHWeW, npegnaratoLlen peLueHue

—————————————
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На базе Ip-технологий, включая использование оптоволоконных линий связи

Использование мегапиксельных камер для получения детализированного изображения

Использование видеоаналитики для автоматизированного выявления угроз






Cucrtema ynpasneHus uipopmauumen IP Pro-Matrix

* MrHoBeHHbIU OOMeH * Ucnonb3oBaHue Ha pabouunx
COO0OLWEeHUaAMU U MecTaXx KnaBuaTyp € JXKOUCTUKOM
BugeodparmeHTamMmmn mexay C NPAMbIM NOAKNIOYEHMUEM MO
onepatropamMu 1 Noctamm TCPI/IP c PoE

[MoBbilLeHNE 3 PEKTUBHOCTMN paboTbl  YO0OCTBO ANns onepaTtopoB
rpynnbl ornepaTtopos Npy COBMECTHOM

HabngeHun d6onbLLIOro Yncna

n3obpaxeHum

: Messages a

T
adrin Review

adrnin Shaww Live
adrnin
adrnir
adrnir
admin

Send To -

Clear

O Raa]

Clear all




Cucrtema ynpasneHus uipopmauumen IP Pro-Matrix

- MNoapepxkKa KapTorpadun4eckux - KomGuHupoBaHue rpynn
cepBucoB. OTobpaxeHune BuageousobpaxeHun - Video
NHTEPaKTUBHbLIX KapT C Surround. lNpwn BbIBOpE Kamephl,
BO3MO>XHOCTbIO NepeMeLLEHNS, cucTemMa aBToOMaTUYECKM
N3MeHeHna macwitaba n T1.n. KapThbl oTobpaxaeT B MyJIbTUIKPAHHOM
CBS3bIBAlOTCA C YCTPOMNCTBAMM pexmnme n3obpaxeHusa oT gpyrnx
CUCTEMDI Kamep, Haxo4sawWwmuxca psaaom ¢

BblOpaHHOM
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UHTerpauus IP Pro-Matrix ¢ cuctemoun BuaeoaHanntTuku

* B cuctemax TeneBU3MOHHOIO HabnAeHUA aBTOMaTU3aLus
npouecca o6padboTkn uHpopmMmaLum 3Ha4YUTENbLHO BaXHee (Mo
cpaBHeHuto ¢ cuctemamm OINC n CKY[1) ns-3a BbICOKOM
NHOPMAaTUBHOCTU n3obpaxeHns. Ho cyuiectsyeT n 66nbLuas
CINOXXHOCTb aBTOMaTU3aumnmn (M3-3a CroXHbIX YCroBuin HabNaeHWS)

 [lonHaa nHTerpaunsi C CACTeMOU UHTENNEeKTyarbHOro aHanmsa
BuaeousobpaxeHun Active Alert. EquHCcTBEHHas cuctema
BUaeoaHanuTukM, npoweawasa Hezasmcmmyto ceptndukauymio i-LIDS® B
Bennkobputanmm

- MO BMAeoaHaNUTUKN PYHKLMOHUPYET Ha OTAENbHbIX CeTeBbIX
cepBepax




—

BO3MOXHOCTM aBTOMAaTU3U POBaHHOIO BuaeoaHarin3a

* [lepemMmelueHue noagen Nn o0 bLEKTOB:

oOHapy>xeHne ABUXYLLMXCSA Noaen unu
OOBbEKTOB:

— B HENpaBWUIbHOM HanpaBneHUn

— C HecTaHAAapTHOM CKOPOCTbIO

nepemMelleHne 06 LEKTOB UM CyObEKTOB
N3 30H cBOHGOQHOro JoCTyna B
3anpeLleHHbI€ 30HbI UK Yepes rpaHnLbI
Takux 30H

nogen nnm npeaMeToB, Haxo4AaLWmMXCs B
KOHTPOJSINPYEMOU 30HE CBbILLE
YCTaHOBJIEHHOIO MHTEepBasia BPpEMEHMU

CKOMNeHUN 0O bEKTOB B HEKOTOPbIX
obnacTax

Kamepa 5: O6beKT B 3anpeLleHHON 30He

Kamepa 9: N'py3oBuk B kagpe




—

BO3MOXHOCTM aBTOMAaTU3U POBaHHOIO BuaeoaHarin3a

« [lencTtBus, cBsi3aHHbIE C
nepemMeLlleHmem npeamMmeToB UNun
OOBLEKTOB:

ocTaBlieHne NpeaMeToB B
KOHTPONMPYEMbIX 30HaX

HenpaBunbHas OCTaHOBKa TpaHCnopTa

yaalnieHune npeameToB U3 30H
orpaHM4eHHOro gocrtyna

OCTaHOBKa aBTOTpaHCcropTa Ha gopore

HenpaBUIbHasA TPaAeKToOpUs ABMXKEHUS
aBTOTpaHcnopTa

Kamepa 11: OGHapyxeH ocTaBfieHHbI NpegmeT
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BO3MOXHOCTM aBTOMAaTU3U POBaHHOIO BuaeoaHarin3a

° HenocpeACTBeH HOeée O6Hapy)KEH ne Kamepa 12: MpoHnKHOBeHMe Yepe3 3a6op
=k x S __'fj

pa3finyHbIX Yrpos:
* nosABneHue Koro-nmbo nnm 4yero-nndo
B OXpaHAeMON 30He
* repece4vyeHne HEKOTOPOW rpaHuLbI
(orpakgeHust Tepputopun,
4ype3mepHoe NpPUBNMXKeHne K
obbektam 1 1.4.)

- 3apaym pacno3HaBaHUA obpa3oB Unu
noeHTUuPuKaumn:
* HOMEpPHbIX 3HAKOB
* npeomMmeToB onpeaeneHHon popmbl
NN pasmepon
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Cucrtema ynpaBrneHusi UHpopmMmauuen

* UHTerpauma co CKYl, COC u cuctemoum cnyxebHoun cBsA3u.
OTobpakeHne Ha aKpaHax BMOEOU300paKeHUN, CBA3AHHbIX C COBLITUAMMN.
Yo6HbIN NOUCK 3anncaHHbIX BuaeodparMeHToB

« [MonHas nHTerpauns c cuctemamm ynpasrieHUsl npeanpusTMeM U yyerta
nepcoHana pasnuyHbiX dUpm-nponssoguTenen

« CosgaHne 0TKa3oyCTONYMBLIX KOH(PUrypauuin ¢ «ropsauYnmM»
pe3epBUPOBaAHUEM BCEX KPUTUYECKN BaXKHbIX 3N1IEMEHTOB CcUCTeMbI. Bbixoa
N3 CTPOHA O4HOU UMM HECKOSbKMUX NOACUCTEM HE NMPUBOAUT K BbIBOAY U3
CTPOS CUCTEMbI B LIeNTOM

* [Mopgnepxka padboTtbl yepe3 Web-uHTepdenc n "ToHknx" KNnMeHToB.
cnonb3oBaHne MOBUMNBbHLIX YCTPOWCTB ANS BbINOMHEHUST Pa3fIMYHbIX

doyHKUKUM
* [MocTtaBnsaemoe O npotecTtnpoBaHo n ceptTudmnumposaHo Microsoft

* NHTepdenc anga nHurerpaymm CTOPOHHUX NPUIIOXKEHUN N annapaTHbIX
nogcuctem (Bxogut B cocTas [10)

—
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UHTerpmpoBaHHbIN KOMMJIEKC 0e30nacHOCTHU

‘ I
: . IF'-h:amepm CucTema ynpasneHva

_ npeanpATHEM
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AHanoroebie #84 Microsoft Dynamics  dpupm-npounzsoamTenei
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KomMmneioTepHanA ceTb

Cepeep Pabovan cTaHunA Lincbpoesle
Pro-Watch Pro-Watch  BwaeopervcTpaTophbl
(DVR / NVR)

T T U T O

Cuctema KOHTpONA
A0CTYNa K KOprnopaTUBHON

e

KIK ans wHdopmauun Imprivata
. yrpaBneHuA u
OxpaHHo-noXapHsle KoHTponnepel - MOHUTOPWHTa
CMCTEMBI KOHTPONA T
ch;ﬂbg?;;;?;ﬁ M AOCTYNa 1 OXpPaHHON TeneBU3nOHHbIE e Cﬁ;;;:ﬂg:z;a
cUrHanuaaummn MaTpUYHBIE T
PW-5000, PW-6000, KOMMYTAaTOpbI

PW-3000, PW-2000 n NetAXS
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UHTerpaumusa ¢ CUCTeMOM KOHTPONSs AocTyna
K KopnopaTuBHOM MHd OpMaLum

Vassili.Volkovitski@hone_

i

AD, LDAP,
RADIUS

Pro-Watch

KapTa N912(57 g Vassili.VoIkovitski@ho

-
\n

OnpepeneHue AyauT cobbiTuin  OTkno4veHue yvyeTHow 3anucu HeT HeoGxoaumocTu
MeCTOHaxXoXAeHUs AocTyna nonb3oBaTens, ecfv ero HeT NOBTOPHOro BBoAa
COTPYAHUKa Ha paboyem mecTe AaHHbIX
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